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where information lives

EMC Consulting im Uberblick

Business Continuity

Teil der Losungsreihe fiir Informationsschutz

Nicht nur die IT-Umgebungen sind immer komplexer geworden, sondern auch die Risiken
im Zusammenhang mit der Sicherstellung unterbrechungsfreier Abldufe. Die Business
Continuity-Losung von EMC® Consulting hilft Ihnen dabei, Risiken in geschaftskritischen
Abldufen und in unterstiitzenden Anwendungen zu priifen, zu ermitteln und zu eliminieren.

Geschiftliche Zielsetzungen

Konfrontiert mit zunehmender technischer Komplexitdt und steigenden Risiken im
Zusammenhang mit geschdftlichen Unterbrechungen miissen Unternehmen erhebliche
Herausforderungen bewdltigen, um umfassende Business Continuity-Plane zu etablieren:

HeraUSforderungen e Steigende behdrdliche Anforderungen an verbesserte Business Continuity —
Ausfdlle sind kostspielig Sarbanes-Oxley, HIPAA, Basel Il
* Bei einem durchschnittlichen e Komplexe, wechselseitige Abhdngigkeiten von Anwendungen und der Bedarf an
Unternehmen entstehen pro Ausfallstunde der Zuweisung Dokumentation von Informationsfliissen
Kosten in Hohe von 1 Million Euro. e Integration neuer Technologien, die mehr Schutz versprechen

uelle: Meta Grou "
@ P e Erhalt des Plans zur Anpassung an Anderungen der IT-Infrastruktur und neue

Wartung ist schwierig geschaftliche Anforderungen

* Die meisten Business Continuity-Plane Leistungsfahige Recovery-Programme miissen auf sorgfdltiger Analyse aller unterstiitzender
liegen im Regal und werden niemals Komponenten basieren — von der Hardware und Software {iber Netzwerke und
getestet. Jeder fiinfte Recovery-Versuch Rechenzentren sowie andere Komponenten einer IT-Umgebung bis hin zu den Mitarbeitern,
schlagt fehl. (Quelle: Enterprise die die taglichen Aufgaben ausfiihren.

Strategy Group) Lésungsmodell

EMC Consulting beriicksichtigt Personen, Verfahren und Technologien und schafft damit
ein Modell fiir Business Continuity-Losungen, das den Phasen ,,Planung®, ,,Erstellung®
und ,Management® des IT-Lebenszyklus folgt. Auf diese Weise helfen wir unseren
Kunden, Risiken zu minimieren und Schaden von ihren Unternehmen abzuwenden.

Programm/Service- Technologien testen

Level bewerten und implementieren

Geschéftliche Recovery-/Failover-
Anforderungen definieren Plane entwickeln

Verfligbarkeits- und Recovery-

Alternativen evaluieren Recovery-Tests durchfiihren

Infrastruktur entwerfen

Implementierungsplanung

durchfiihren
Planung Realisierung Management
e Bewertung von Risiken und Engpdssen e Testen der neuen Architektur, um e Fortlaufendes Pflegen und Priifen
in geschaftskritischen Verfahren, sicherzustellen, dass diese die des Disaster Recovery-Plans
Systemen und Anwendungen definierten Recovery Point und
« Ermittlung aller Abhéingigkeiten Recovery Time Objectives erfiillt
mit Hilfe der Systemdatenbank e Dokumentieren der Verfahren
zur Anwendungszuweisung zur Erftllung von RTO/RPO
e Definition von Recovery Time e Testen aller Anwendungsgruppen
und Recovery Point Objectives in der gesamten IT-Architektur

¢ Entwicklung eines Plans, der
Personen, Verfahren und
Technologien beriicksichtigt

¢ Planung der Implementierung




Depository Trust and
Clearing Corporation

EMC Consulting half dem Kunden bei der
Realisierung einer Losung fiir Replikation iiber
grof3e Entfernungen und Neustart mit minimalen
manuellen Eingriffen. Auf diese Weise erhielt der
Kunde die Moglichkeit, die Produktionsverarbeitung
in jedem Rechenzentrum innerhalb von zwei
Stunden wieder aufzunehmen.

Paul Hastings, Janofsky
& Walker LLP

Die Gesamtzeit fiir den Neustart von Anwendungen
wurde von zwei Tagen auf zwei Stunden verkiirzt.
Der Zeitraum fiir potenzielle Datenverluste wurde
von 24 auf 4 Stunden verringert. Diese Losung
fiihrte zur schnelleren Verarbeitung von
Kundenrechnungen, mehr Mitarbeiterproduktivitat
und hdherer Anwendungsverfiigharkeit.
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Argumente fiir die Losung

EMC Consulting richtet Ihre auf Business Continuity ausgelegte Hardware, Software und
Verarbeitungs-Infrastruktur durch Ermittlung von KPIs (Key Performance Indicators) an
lhren geschéftlichen Anforderungen aus. Zu den KPIs zdhlen Recovery Time Objective
(RTO, Verringerung der Wiederherstellungszeit nach einem Ausfall) und Recovery Point
Objective (RPO, Minimierung von Datenverlust aufgrund von Ausfillen). Die Business
Continuity-Losung unterstiitzt Sie bei:

e Minimierung teurer Ausfdlle und Begrenzung der Auswirkungen von Katastrophen
Service-Unterbrechungen

e Verringerung der geschéftlichen Auswirkungen eines Anwendungsausfalls und
Verfligharkeit rund um die Uhr fiir globale geschaftliche Abldufe (Lieferkette,
Kunden-Service usw.)

e Einhaltung behdordlicher Auflagen, die spezielle Business Continuity-Fahigkeiten
erfordern (SOX, HIPAA, SEC etc.)

e Ausrichtung der Infrastruktur an den fiir geschaftliche Ablaufe und unterstiitzte
Anwendungen erforderlichen Service-Leveln

Was spricht fiir eine Losung von EMC?

EMC hat in den vergangenen zehn Jahren tausende von Business Continuity-
Bereitstellungen {ibernommen und hierbei bewdhrte ,Best Practices“ und Tools
geschaffen, mit denen sich Zeit und Ressourcen fiir die Entwicklung erfolgreicher Business
Continuity-Plane einsparen lassen. In Verbindung mit unseren Business Continuity-Services
bieten wir eine breite Palette an Losungen an, die auch branchenfiihrende Replikations-,
Backup-, Verfiigharkeits- und Management-Software sowie Hardware umfassen, um
spezifische Probleme zu l6sen und umfassende Lebenszyklus-Bereitstellungen
realisieren zu kénnen.

Beispiele fiir EMC Consulting-Engagements aus der letzten Zeit:

Die Depository Trust and Clearing Corporation (DTCC) musste sichere und
unterbrechungsfreie Transaktionsverarbeitung sowie minimalen Datenverlust im
Katastrophenfall bereitstellen. EMC Services erstellte eine Multi-Tier Business
Continuity-Losung fiir mehrere Standorte fiir die DTCC-Massenspeicherinfrastruktur mit
175 TB. Diese Losung erhohte die Datenverfiigbarkeit, verbesserte die Kosteneffizienz,
steigerte die IT-Produktivitdat und gestattete DTCC die Wiederaufnahme der
Produktionsverarbeitung innerhalb von zwei Stunden in jedem Rechenzentrum.

Paul Hastings, Janofsky & Walker LLP musste Kundeninformationen schiitzen und die
schnelle Business Recovery im Katastrophenfall sicherstellen. EMC Services entwickelte
und implementierte eine Datenschutzlésung mit einem Hot Recovery-Standort, der fast
5.000 Kilometer vom primdren Rechenzentrum entfernt ist.

Der erste Schritt

Eine umfassende Liste der EMC Business Continuity-Services finden Sie im Abschnitt
»EMC Consulting* unter www.EMC.com. Sie konnen sich auch an Ihren EMC Account
Service Manager oder Ihren EMC Consulting-Ansprechpartner wenden.

www.emc2.de



