








se auf Unternehmensdaten zu. Mindestens genauso
wichtig wie die Verfiigharkeit ist jedoch die Sicherheit die-
ses Zugriffs. Da in Unternehmensnetzwerken gespeicherte
Informationen zu den wichtigsten Ressourcen einer Firma

zdhlen, muss gewdhrleistet sein, dass nur Berechtigte Zu-
griff auf diese Informationen haben. Die Nutzung statischer
Passworter ist in diesem Zusammenhang nicht mehr rat-
sam. Abhilfe schaffen jedoch Losungen wie eine Zwei-Fak-
tor-Authentifizierung, die eine wesentlich sicherere Benut-
zer-Authentifizierung ermoglichen. Fiir den Remote- und
internen Zugriff werden die Identitaten von Personen {iber-
priift, bevor diese auf Ihre IT-Ressourcen zugreifen konnen.
Diesbietet mehrFlexibilitatbeiderWahldesArbeitsortsund
unterstiitzt bei Ausfdllen die Weiterfiihrung der Geschéfts-
prozesse.
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Finanzdienstleister in aller Welt sind fiir die Zuverlds-
sigkeit ihrer Sicherheitssysteme und die Gesetzeskonfor-
mitat ihrer Audit-Daten verantwortlich. Die Infrastrukturen
und Betriebsabldufe der meisten Institute sind jedoch
komplex und in hohem Mafe verteilt, so dass die Protokol-
lierung eine grof’e Herausforderung darstellt. Der Druck,
die Compliance mit internen und externen Bestimmungen
nachzuweisen, kann zur Blockierung und Komplizierung
geschaftlicher Ablaufe fiihren und damit die Betriebsko-
sten in die Hohe treiben. Laut Gesetz miissen bestimmte
Anwendungs- und Audit-Daten {iber lange Zeitrdume auf-
bewahrt werden. Mithilfe einer Informationsmanagement-
Plattform kdnnen Event-Daten in nutzbare Compliance-

und Sicherheitsinformationen transformiert werden. Ein
Sicherheitsinformations- und Ereignismanagement ist fiir
Firmen mit einer unternehmenskritischen IT-Infrastruktur
und Compliance-Auflagen daher unentbehrlich geworden.
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Kunden erwarten, dass ihre persénlichen Daten sicher
sind und vertraulich behandelt werden. Fiir Verfehlungen
wie die eingangs genannten haben sie daher mit Recht
nur sehr wenig Verstandnis. Gleichzeitig schatzen Kunden
die Einfachheit von Online-Self Services, fiirchten aber
auch die Sicherheitsrisiken, die bei Transaktionen iiber
das Internet bestehen. Zudem schreiben Aufsichtsbehdr-
den strenge SicherheitsmaBnahmen fiir Finanzinstitute
vor, die Online-Transaktionen wie Online-, Telefon- und
Multi-Channel-Banking anbieten. Daher ist es fiir Finanz-
dienstleister essenziell, die Vertrauenswiirdigkeit und
Sicherheit lhrer Online-Kandle sicherzustellen. Sie kon-
nen dies beispielsweise durch den Einsatz von Betrugser-
kennungs- und Managementlosungen schaffen, die liber
risikobasierte Authentifizierung fiir Online und Telefon,
Online-Authentifizierung zwischen Standort und Nutzer,
Transaktionsiiberwachung, Transaktionssignierung und
Anti-Phishing-/Anti-Pharming-Services verfiigen.
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Wir miissen Finanzgeschafte einfach machen

Interview mit Kees van Rossem, CIO der ING-DiBa

Die ING-DiBa hat im Jahr 2006 ihre Stellung als grofite
Direktbank Europas und eine der fithrenden Privatkunden-
banken Deutschlands behauptet und ausgebaut. Natiirlich
ist die ING-DiBa als Bank ohne Filialnetz auf eine hochef-
fiziente und sichere IT-Infrastruktur angewiesen. Dabei
muss die Schnittstelle zum Kunden so einfach zu bedienen
sein, dass er ohne Hilfe zurecht kommt. Was das fiir die
IT bedeutet und welche besonderen Herausforderungen
damit verbunden sind, dariiber gibt Kees van Rossem, CIO
der ING-DiBa, Auskunft.

Herr van Rossem, die ING-DiBa unterhilt kein eige-
nes Filialnetz. Was miissen Sie tun, damit der Kunde
sich bei IThnen wohlfiihlt?

Finanzgeschafte sind nicht einfach — deshalb miissen
wir Systeme entwickeln, die fiir unsere Kunden einfach
zu bedienen sind. Wir miissen einen optimalen Informati-
onsfluss fiir die Kunden gestalten. Wenn Sie einen Antrag
stellen, wollen Sie sofort eine Antwort. Um das zu gewahr-
leisten, miissen wir dafiir sorgen, dass die Prozesse und
die dahinter stehenden Systeme immer verfiigbar sind.

Wie sieht das im konkreten Fall aus — beispielsweise
im Callcenter? Wie unterstiitzen Sie durch die IT ein
gutes Customer Relationship Management?

Fiir das operationelle CRM im Callcenter haben wir
eine eigenstdndige Losung mit dem Namen Calimero ent-
wickelt. Wir haben damit 15 separate Losungen abgeldst
und auf einer Plattform tiber den Zeitraum von drei Jahren

zusammengefiihrt. Diese basiert auf dem Direct Gateway
von IBM mit einem Web-basierten Frontend. Unsere Mit-
arbeiter konnen damit erheblich schneller Kundenanrufe
bearbeiten. Sie kdnnen nun {iber Reiter den Dialog aufru-
fen, den sie gerade benétigen. Noch wédhrend eines Anrufs
konnen wir eine automatische Analyse durchfiihren und
einen personalisierten Vorschlag erstellen, welches Pro-
dukt dem Kunden zusatzlich angeboten werden kann. Und
es ist natdirlich auch viel einfacher geworden, neue Mitar-
beiter einzuarbeiten.

Welche Konzepte und Strategien nutzen Sie, um ihre
Prozesse zu vereinfachen und zu beschleunigen?

Die Themen der Zukunft sind auch schon die Themen
von heute: so effizient wie moglich zu produzieren. Neh-
men Sie das Beispiel unserer Baufinanzierungslosung
Optlmmo: Das haben wir auf Basis einer SOA-Losung ge-
baut.

Welchen Einfluss haben nationale und internationa-
le Richtlinien fiir die Finanzbranche auf die Gestal-
tung ihrer Infrastruktur?

Die EU-Richtlinien sind gut fiir die Kunden aber auch
ziemlich teuer fiir die Banken. Es gibt Vorgaben fiir den
Uberweisungsverkehr, es gibt MiFID (Markets in Financial
Instruments Directive, deutsch: Richtlinie iber Markte fiir
Finanzinstrumente), es gibt andere Richtlinien. Die sind
teuer. Im Rahmen von MiFID mussten wir beispielsweise
eine Reihe von Anforderungen umsetzen: So bieten wir im



Bereich Wertpapierhandel die vorgeschriebene ,,Best Exe-
cution“ an. Jeder Kunde bekommt bei einer Kursabfrage
alle Kurse von allen Borsenpldtzen angezeigt, inklusive der
auBerborslichen Handelspldtze. Rund 30 Prozent unserer

Kunden nutzen diese aufBerbdrslichen Handelspldtze und
sparen damit erhebliche Kosten. AuBerdem haben wir ein
Verfahren entwickelt, mit dem wir die Erfahrung von Kun-
den mit Wertpapiergeschéaften bewerten und ihnen signa-
lisieren, wenn sie ein hoheres Risiko als {iblich eingehen.

Wie funktioniert das?

Wir mussten zundchst die gesamte Datenbank durch-
suchen, alle Tranksaktionen eines Kunden hinsichtlich des
Sicherheitsrisikos bewerten und ein Profil erstellen, das
bei zukiinftigen Transaktionen benutzt wird. Damit kénnen
wir beurteilen, ob er etwas macht, was er schon 6fters ge-
tan hat, oder ob er etwas vollig neues tut. Wenn das der
Fall ist, dann fragen wir: ,Sind Sie sicher, dass Sie das
machen wollen?*“ Und wenn der Kunde sagt: ,,Ja, ich bin
sicher“, dann geht es weiter.

Hat sich die Rolle des ClOs verdndert in den letzten
Jahren? Gibt es besondere Fahigkeiten, die heute
mehr im Vordergrund stehen als frither?

Die wichtigsten Eigenschaften fiir einen CIO sind Loya-
litat, Vertrauen und konsequente Delegation. Dariiber hi-
naus gibt es noch ein weiteres sehr wichtiges Thema: Der
ClO ist mit dafiir verantwortlich, den h6chsten Kundenser-
vice zu niedrigsten Kosten zu gewdhrleisten. Die IT macht

einen riesigen Teil der Kosten der Bank aus. Wir miissen
kontinuierlich Vorschldge machen, wie die Kosten gesenkt
und die Unterstiitzung des Kundenservice verbessert wer-
den kdnnen.

Was heif3t das im Hinblick auf die Informationstech-
nologie? Was sehen sie an Herausforderungen, um
die Veranderungen auf der Kundenseite und die neu-
en Services, die sie planen, umzusetzen?

Wir suchen immer nach Wegen, unseren Service so
dicht beim Kunden wie méglichen zu gestalten. Wir haben
das Ziel, unsere IT-Kosten per Retail Balances immer wei-
ter zu senken, damit wir dem Kunden noch bessere Kondi-
tionen bieten kdnnen. Ich denke dabei beispielsweise an
Hardware-Konsolidierung, an weniger Server. Damit kon-
nen wir Strom sparen und die Administrationskosten fiir
die IT senken. Ich steuere personlich jedes Budget, damit
das weiter geht. Und deshalb sind wir auch nicht einfach
fiir unsere Lieferanten. Die IT-Kosten pro Retail-Balance
missen immer niedriger werden.



Bankhaus Metzler

»Uns erreichen im Durchschnitt
pro Tag rund 2.000 Dokumente,
diewirmoglichsteffizientbearbei-
ten und den weiterverarbeitenden
Systemen zuleiten. Seit der Im-
plementierung der EMC-Losung
konnten wir den Aufwand bei der
Dokumentenbearbeitung um rund
40 Prozent reduzieren.

Nils Brdunlich, Projektmanager
beim Bankhaus Metzler

Bearbeitungszeiten reduzieren -
mit papierlosen Prozessen

Das 1674 gegriindete Frankfurter Bankhaus Metzler ist die dlteste deutsche Privat-
bank im ununterbrochenen Familienbesitz. Mit Niederlassungen in der ganzen Welt und
700 Mitarbeitern bietet Metzler alle Dienstleistungen einer internationalen Investment-
und Vermogensverwaltungsbank. Um Anfragen und Antrdge von Kunden effizienter er-
fassen und schneller an die zustdndigen Sachbearbeiter leiten zu konnen sowie die Feh-
leranfdlligkeit bei der Posteingangsbearbeitung zu minimieren, setzt das Unternehmen
auf eine papierlose Dokumentenbearbeitung.

Eine Kombination aus Capturing und automatischer Klassifizierung von eingehenden
Dokumenten erméglicht die schnellere und fehlerfreie Erfassung aller eingehenden
Postsendungen und Antrdge. Mit Erkennungsraten von bis zu 8o Prozent profitiert das
Bankhaus insbesondere bei der Bearbeitung von qualitativ schlechten Einsendungen,
wie beispielsweise per Fax gesendete Kontoerdffnungs- und Depotantrdge. Die speziell
fiir Unternehmen im Finanzdienstleistungsbereich entwickelte Losung beschleunigt die
Bearbeitung von bankenspezifischen Transaktionen und verbessert die Einhaltung von
Compliance-Vorschriften.

Bereits seit 2001 nutzt das Bankhaus Metzler zur Posteingangsbearbeitung Systeme
von EMC Captiva. Ausschlaggebend fiir die Migration auf die neue EMC-L6sung waren
das stark verbesserte Dokumenten-Routing sowie die einfachere Bedienbarkeit. Dies
tragt dazu bei, dass Anfragen und Antrage von Kunden schneller an die zustandigen
Sachbearbeiter geleitet und schneller bearbeitet werden kdnnen. Ein weiterer Vorteil
der neuen Losung ist die einfache Installation.



quirin bank

Einfache Sicherheit

Als Newcomer in der deutschen Bankenszene lag der quirin bank daran, von Anfang
an MaBstdbe beziiglich der Sicherheit beim Online-Banking zu setzen. Konventionelle
Sicherheitslésungen auf PIN- und TAN-Basis iiberzeugten daher nicht. Andererseits
erwiesen sich Systeme am anderen Ende der Sicherheitsskala als zu komplex fiir den
Konsumenten. Gesucht wurde vielmehr eine Losung, die sicher und gleichzeitig fiir den
Kunden einfach zu benutzen ist.

Im Test liberzeugte eine Zwei-Faktor-Authentifizierungslosung mit einem Token, der
im Minutentakt einen neuen Code generiert. Die Kombination aus der Benutzer-PIN (et-
was, das der Benutzer kennt) und dem richtigen Token-Code (etwas, das der Benutzer
besitzt) gilt als sicherer Nachweis fiir die Benutzeridentitdt. Damit sind umstédndliche
TAN-Listen und Passwort-Spickzettel iiberfliissig, trotzdem ist die Bedienung fiir den
Kunden denkbar einfach. Die quirin bank profitiert zudem von einer Losung, die sich
unkompliziert installieren und warten lasst und kurzfristig in Betrieb genommen werden
konnte. ,,Mithilfe des Systems kdnnen unsere Kunden ihre Bankgeschafte sicher und
flexibel abwickeln“, kommentiert Karl Matthdus Schmidt, Vorstandsvorsitzender der
quirin bank. Mittlerweile genief3t die Losung grofe Akzeptanz sowohl bei den Finanz-
beratern als auch bei den Kunden der quirin bank. Die guten Erfahrungen will die Bank
nun auch fiir ihr Geschift als BPO-Dienstleister (Business Process Outsourcing) nutzen.
Dabei werden auch die Geschéftspartner mit der Zwei-Faktor-Authentifizierungslosung
ausgestattet.

»Die quirin bank bietet ihren Kun-
den sicheres, innovatives Online-
Banking. Dinge wie zum Beispiel
TAN-Listen sind bei der quirin bank
ganzeinfach tiberfliissig. Das RSA-
System befdhigt unsere Kunden,
ihre Bankgeschafte sicher und fle-
xibel abzuwickeln.”

Karl Matthdus Schmidt, Vorstands-
vorsitzender der quirin bank
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