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Zusammenfassung

Von Zeit zu Zeit begegnet man einer Lésung, die so raffiniert ist, dass sie aus 1 plus
1 tatsachlich 3 macht. EMC Data Domain Boost ist der Schlissel zu einer solchen Ldsung.
Kombiniert mit einer unterstutzten Backup-Anwendung, in diesem Fall seiner jungsten
Integrationskomponente EMC NetWorker, schafft es DD Boost, gleichzeitig den Backup-
Vorgang zu beschleunigen, die Belastung des Backup-Servers zu verringern und das
Management von deduplizierten Backups innerhalb der NetWorker Management Console zu
vereinfachen. All dies wird ausschlief3lich mittels Software realisiert, sodass fur Data Domain-
Kunden keine zusatzlichen Hardwareinvestitionen anfallen.

Nach der Integration von NetWorker mit EMC Avamar vollzieht EMC nun den
zweiten Schritt und schafft durch die Integration von DD Boost eine einheitliche,
zentral gemanagte Losung fiir herkdmmliche und deduplizierte Backups. Durch die
Anbindung von Avamar und Data Domain an NetWorker entsteht eine Backup-Anwendung,
die Unternehmen ein evolutionares Umfeld fur die Einfuhrung zukunftsweisender
Technologien bietet. Aber lesen Sie selbst, was DD Boost mit NetWorker-Integration zu einer
so Uberzeugenden Losung macht.

NetWorker und Data Domain Boost — ein starkes Gespann

Mit der Integration von NetWorker und Data Domain Boost formt EMC eine
Komplettldsung aus Software und Hardware, die sich durch besonders einfache Handhabung
und ein hohes Mal} an Zuverlassigkeit und Support auszeichnet.

EMC Data Domain

EMC Data Domain ist das gangigste Deduplizierungsspeichersystem der Branche. Als
Inline Appliance fur die Deduplizierung fugt es sich problemlos in eine Backup-Umgebung ein
und stellt dabei die Verbindung zur Backup-Anwendung entweder als Dateiserver (CIFS,
NFS) Uber IP, als virtuelle Bandbibliothek Uber Fibre Channel oder — in der neuen Variante —
durch das DD Boost-Datenzugriffsverfahren her, das speziell fur Backup-Prozesse optimiert
wurde. Data Domain Uberzeugt durch einen sehr hohen Durchsatz und eine Reduzierung
der Datengrof3e um das 10- bis 30-Fache. Zum Leistungsumfang gehdrt auch die effiziente
Netzwerkreplikation von deduplizierten Daten an einen Disaster-Recovery-Standort.

EMC NetWorker

EMC  NetWorker ist eine  fur
Unternehmen entwickelte Backup- IN DIESER AUSGABE
Anwendung mit einer grofden Kundenbasis.
EMC hat NetWorker zu einer einheitlichen [, Networker und Data Domain Boost —
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Umgebungen, physisch wie virtuell.
Unterstitzt werden SAN-, NAS- und
DAS-Speicher, eine Reihe von
Anwendungen und Betriebssystemen,
Host-unabhangiges ,Hot“-Backup bei
laufendem Betrieb sowie 256-Bit-AES-
Dateiverschlisselung und
Benutzerauthentifizierung far die
Datensicherheit. NetWorker unterstitzt
die Datendeduplizierung durch kohasive
Integration mit Client-basierten Avamar-
und jetzt auch Data  Domain-
Deduplizierungsspeicherlosungen.

Data Domain Boost

DD Boost fungiert wie ein
Turbolader fur Data Domain-
Deduplizierungsspeichersysteme. Dank
entsprechender Softwareoption ist es ein
Leichtes, sowohl den Backup-Vorgang
zu beschleunigen als auch die Belastung
des Backup-Servers zu reduzieren und
das Deduplizierungsmanagement
innerhalb der Backup-Anwendung zu
vereinfachen. Da diese Leistung
ausschlieRlich mittels Software vollbracht
wird, mussen Kunden mit bestehenden
Data Domain-Systemen keine
zusatzliche Hardware erwerben.

Verteilte Deduplizierung erh6ht die
Geschwindigkeit

Laut EMC lasst sich mit DD Boost der
Backup-Prozess deutlich beschleunigen:

e Bis zu 50% schnellere
Backups
e 20 bis 40%  geringere

Belastung des Backup-Servers

e 80 bis 99 % weniger Backup-
Datenverkehr im LAN

Wie realisiert DD Boost das Plus an
Geschwindigkeit und die geringere
Serverlast? Eine Antwort besteht darin,
dass es sich um eine ,Outside the Box"*-
Losung im wahrsten Sinn des Wortes
handelt: DD Boost verlagert Teile des
Deduplizierungsvorgangs auf den
Backup-Server und fuhrt den Rest des
Prozesses auf dem Data Domain-System
aus. (Ohne DD Boost ist das Data
Domain-System  fir die gesamte
Deduplizierung allein zustandig.) Ein in
DD Boost eingebetteter NetWorker-
Speicher-Node Ubernimmt einen Teil des
Deduplizierungsprozesses und spaltet
Daten in Segmente unterschiedlicher
Lange auf. Danach wird mit dem Data
Domain-System geklart, ob das Segment
eindeutig ist, es werden alle eindeutigen
Datensegmente komprimiert und dann

uber das Netzwerk verschickt. Das Data
Domain-System auf der Empfangsseite
schlie3t die Deduplizierung ab und
schreibt die komprimierten eindeutigen
Daten auf eine Festplatte.

DD Boost optimiert zudem die
Kommunikation zwischen Speicher-Node
und Data Domain-System. In Backup-
Umgebungen prasentieren sich
Festplattenspeicher-Devices meist als
virtuelle Bandbibliotheken (VTLs) oder
als Dateiserver, die CIFS oder NFS
ausfuhren. Der erzielte Datendurchsatz
ist dabei abhangig vom Overhead und
von den inharenten Beschrankungen
dieser Protokolle. DD Boost schafft hier
Abhilfe, da es speziell fir den schnellen
Durchsatz von Backup-Daten
entwickelt wurde.

DD Boost reduziert die Gesamt-
Ressourcenauslastung im NetWorker-
Speicher-Node, da der zusatzliche
Verarbeitungsaufwand far die
Deduplizierung durch eine geringere 1/O-
Verarbeitung mehr als ausgeglichen wird.
Da die Software mittels Datenvergleich
zunachst etwaige Redundanzen ermittelt,
mussen sehr viel weniger Daten Uber das
Netzwerk Ubertragen werden. Auf diese
Weise werden die Systeme von der
eigentlichen  Herausforderung, dem
Datentransport, entlastet. Unterm Strich
sorgt DD Boost also dafiur, dass die
CPU-Auslastung des Backup-Servers
verringert und Backup-Jobs schneller
abgeschlossen werden.

EMC hat seine DD Boost-
Komponente direkt in den NetWorker-
Speicher-Node integriert, was den
zusatzlichen Verarbeitungsaufwand flr
die API-Schicht auf dem Backup-Server
vermeidet. Somit ergibt sich eine
Integration, die auf bestmdgliche
Performance und Funktionalitat
zugeschnitten ist.

Die Deduplizierung mit DD Boost
erfolgt inline, wie dies auch bei Data
Domain-Systemen der Fall ist. Bei der
Inline-Deduplizierung werden die zu
sichernden Daten in Echtzeit verarbeitet;
im Gegensatz dazu stehen
Nachbearbeitungsverfahren, bei denen
die Daten in regelmalligen Abstanden
sowie nach Abschluss des Backup-Jobs
dedupliziert werden. Durch die
Notwendigkeit einer Echtzeitverarbeitung
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kann die verteilte Deduplizierung mit DD
Boost letztlich nur mit einem Inline-
Verfahren funktionieren. Die Inline-
Deduplizierung stellt weniger hohe
Anspriche an die Speicherkapazitat, da
sie keinen Festplattenpuffer fir nicht
deduplizierte Daten erfordert. Dartber
hinaus ermoglicht sie die sofortige
Remote-Replikation der deduplizierten
Daten und damit mehr Schutz und eine
verbesserte DR-Bereitschaft.

Management von Data Domain
innerhalb der NetWorker
Management Console

Ein weiterer Pluspunkt von DD Boost
besteht im Management des Data
Domain-Systems Uber die NetWorker

Management Console, wodurch
Administratoren einen zentralen
Kontrollpunkt ~ fur den  gesamten

deduplizierten Backup- und Recovery-
Vorgang erhalten.

Erkennungs- und Konfigurationsassistenten

Aufgrund der DD Boost-Integration
bietet die NetWorker Management
Console einen Assistenten, der die
Benutzer Schritt fur Schritt durch die
Einrichtung von Data Domain-Systemen
fur das dedupliziete Backup fuhrt.
NetWorker erkennt die  Systeme
automatisch und weist ihnen einen
eigenen ,Data Domain“-Geratetyp zu, der
sich von AFTD (Advanced File Type
Device)- und VTL-Medien unterscheidet.

Sobald ein Data Domain-Device
konfiguriert wurde, kann es als Ziel fur
Client Backups dienen; Administratoren
kébnnen dann  Policys fur das
deduplizierte Backup in NetWorker
definieren, wie sie dies von anderen
Zielgeraten kennen.

Clone-gesteuerte Replikation

Bei DD Boost managt und steuert der
Cloning Workflow von NetWorker die
Replikation von Data Domain-Systemen.
Als ,Cloning“ wird das Erstellen von
Datensatzkopien durch NetWorker
bezeichnet. Obwohl der Begriff in der
Vergangenheit fur das Kopieren von
Backup-Bandern  verwendet  wurde,
bezieht er sich grundsatzlich auf alle
Backup-Medien — Festplatten und Bander.
Mit dem Cloning Workflow kdnnen die
Benutzer die automatische Erstellung von
Kopien einplanen und
Aufbewahrungsfristen festlegen. Dabei

werden  alle
katalogisiert.

Speicherseitig ist Data Domain
Replicator die Software-Option, mit der
Daten zwischen und innerhalb von
lokalen und  Remote-Data-Domain-
Systemen  repliziet werden. Die
Replikation dient zu DR-Zwecken, zum
Schutz von Daten in Zweigstellen, zur
Backup-Konsolidierung mehrerer
Standorte und zur Langzeitarchivierung.
Da DD Replicator nur eindeutige
Datensegmente uber das Netzwerk
ubertragt, bendtigt es erheblich weniger
Bandbreite als andere asynchrone
Replikationstechnologien.

Durch die Clone-gesteuerte
Replikation kann NetWorker als zentraler
Managementpunkt fur die deduplizierte
Replikation und die herkdmmliche
Erstellung kompletter Backup-Kopien
verwendet werden. Dabei kénnen die
Benutzer Zeitfenster festlegen, die vom
Administrator als sinnvoll erachtet
werden. Auflerdem kann eine 1:1-, 1:n-
oder standortibergreifende Replikation
konfiguriert werden. NetWorker erfasst
replizierte Kopien in seinem Clone-
Katalog und ermdglicht getrennte
Aufbewahrungs-Policys fur lokale und
Remote-Kopien. Bei Vorhandensein
eines NetWorker-Speicher-Nodes am
Remote-Standort kann das Data
Domain-Replikat zudem als Quelle far
die Erstellung kompletter Bandkopien
aus dem Speicher-Node dienen. Dies
ermoglicht eine Langzeitarchivierung
ohne den Zusatzaufwand fur einen
physischen Transport.

Uberwachungs- und Datenerfassungs-
bericht

NetWorker bietet Uberwachungs- und
Reporting-Funktionen flir Data Domain-
Systeme. Innerhalb der NetWorker
Management Console stehen sieben
Berichte zu Data Domain-Systemen und
den entsprechenden Backups zur
Auswahl. Die Monats- und Tagesberichte
sind besonders nutzlich far
Administratoren, die auf diese Weise
Ubersichts- und Statusinformationen zur
jeweiligen Backup-Umgebung erhalten.
NetWorker zeigt die
Deduplizierungsraten auf Saveset- und
Systemebene direkt Uber die NetWorker
Management Console an.

verfugbaren  Kopien
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Zu Uberwachungs- und
Systemwartungszwecken erfasst

NetWorker bis zu 25 SNMP-Traps flr
Data Domain-Systeme. Bei bestimmten
geratespezifischen Ereignissen geben
die Traps automatische Warnmeldungen
an den Administrator aus. Beispiele fur
derartige Ereignisse sind:
e Dateibereichsalarm — Es ist
kaum noch ungenutzte
Kapazitat vorhanden.

e NVRAM-Fehler - Der
elektronische Speicher muss
ausgetauscht werden.

e Netzteilfehler — Das Netztell
muss ausgetauscht werden.

o Kein Ersatzlaufwerk — FUr den

Fall einer RAID-
Wiederherstellung muss eine
zusatzliche Festplatte

hinzugefligt werden.

Diese Uberwachungs- und Reporting-
Funktionen machen NetWorker zum
zentralen Knotenpunkt far das
Management und die Geratewartung in
Backup-Umgebungen, die Data Domain-
Speichersysteme far die
Datendeduplizierung  beinhalten.  Sie
untermauern die Eignung von NetWorker
als einheitliche Plattform flr Backup und
Recovery in Unternehmen.

Weitere Details

DD Boost unterstitzt ausschlief3lich
IP-Netzwerke. Unternehmen, die Data
Domain innerhalb eines Fibre-Channel-
SANs ausfuhren wollen, kbnnen auf die
VTL-Software-Option ausweichen.

EMC NetWorker plus Data Domain
und Avamar

Nach der engen Einbindung in Data
EMC Avamar' schafft EMC nun durch
die Integration von NetWorker mit Data
Domain Boost eine einheitliche, in sich
stimmige LOsung fur das herkdmmliche
und das deduplizierte Backup.
NetWorker? ist eine erstklassige Backup-

! Siehe The Clipper Group Navigator vom 30.
Marz 2010, EMC NetWorker Evolves into a
Unified Platform for Traditional and Next-Gen
Backup and Recover, abrufbar unter:
http://www.clipper.com/research/TCG2010014.pdf.

2 Siehe The Clipper Group Navigator vom 08.
Juni 2010, EMC NetWorker and Avamar -
Ein integriertes Duo fiir herk6mmliche und
deduplizierte Backups, abrufbar unter
http://www.clipper.com/research/TCG2010028.pdf

Anwendung fur Unternehmen mit einer
betrachtlichen Kundenbasis. Avamar ist
die branchenfuhrende Software fir
Client-Deduplizierungs-Backup, wahrend
Data Domain die Nummer Eins unter den
Deduplizierungsspeichersystemen ist.
Kombiniert mit einer Management-,
Planungs- und Reporting-Zentrale in
Form der NetWorker Management
Console bieten die drei Losungen eine
breite = Palette an  Optionen  fur
festplattenbasierte Backup- und
Recovery-Prozesse. NetWorker
positioniert sich damit als Bricke und
Entwicklungspfad von den
herkdbmmlichen zu den  Backup-
Technologien der nachsten Generation.

Dazu kommt, dass das
festplattenbasierte Backup der
bedeutendste Backup- und Recovery-
Trend des vergangenen Jahrzehnts und
die Datendeduplizierung die
entscheidende Technologie zu seiner
Umsetzung ist. Festplatten sind ein sehr
viel schnelleres Backup- und
Wiederherstellungsmedium als
Bandlaufwerke und  werden  von
Unternehmen in groRem Stil eingesetzt,
um den immer strikteren
Datenschutzbestimmungen zu genugen.
Gefordert wurde ihre schnelle Akzeptanz
auch dadurch, dass sich die Backup-
Daten anhand der Datendeduplizierung
um das 10- bis 30-Fache und mehr
komprimieren lassen. Festplatten sind so
auch unter wirtschaftlichen
Gesichtspunkten ein attraktives
Sicherungsmedium.

Bei der Deduplizierung mittels
Avamar werden redundante Daten im
Client (meist einem Server) erkannt und
eliminiert, bevor sie Uber das Netzwerk
an einen Backup-Server oder Speicher-
Node Ubertragen werden. Nach einem
ersten Komplett-Backup werden nur
noch geanderte  Subdateisegmente
Ubertragen. Avamar erkennt neue und
geanderte Daten nicht nur innerhalb
eines einzelnen Clients, sondern auch
Uber eine gesamte Data Protection
Domain hinweg. Die Client-
Deduplizierung ist generell sehr Vviel
schneller als ein herkdmmliches Backup,
da pro Durchlauf eine geringere Menge
an Daten gesichert wird. Dies reduziert
den Netzwerkverkehr ebenso wie die
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Anforderungen an die Speicherkapazitat.
Trotz der zusatzlichen
Deduplizierungsprozesse  im Client
bendtigen Backup-Jobs weniger Zeit,
sofern die inkrementelle
Datenanderungsrate des Servers nicht
zu hoch ist (d. h. 10 bis 20 % pro Tag
nicht Uberschreitet). Besonders effektiv
ist die Client-Deduplizierung fur die
Backup-Konsolidierung von Remote-
Standorten und  Zweigstellen, die
Servervirtualisierung,  Desktops und
Laptops sowie Dateiserver.

Data-Domain-Deduplizierungs-
speichersysteme erkennen und
eliminieren redundante Daten beim
Einspeisen in das System wahrend des
laufenden Backups. DD Boost verlagert
einen Teil des Deduplizierungsprozesses
auf den  NetWorker-Speicher-Node.
Deduplizierungsspeichersysteme sind
quasi Plug-and-Play-fahige Lésungen fur
bestehende Backup-Prozesse und -
Policys. Sie erfordern keinen
grundlegenden Umbau der Backup-
Infrastruktur. Sie eignen sich auch far
Transaktionsanwendungen mit einer
hdheren Datenanderungsrate sowie fur
die kritische Recovery von Host-Servern
mit groflen Datenvolumen, die extrem
kurze Recovery-Zeiten bendtigen.

Deduplizierungssoftware und
Speichersysteme erganzen sich
gegenseitig und konnen einzeln oder
gemeinsam eingesetzt werden, da sie
ganz unterschiedliche Vorteile zu bieten
haben.

Fazit

DD Boost fur NetWorker ist ein Muss
fur alle Unternehmen, deren Backup-
Infrastruktur Data Domain und
NetWorker  beinhaltet. Es Dbietet
aullerdem signifikante Vorteile fur alle
Unternehmen, die den Erwerb einer EMC
Losung mit diesen beiden Produkten
planen. Die verbesserte Performance,
das Replikationsmanagement und die
einfache Administration ergeben ein
aulerst leistungsstarkes Funktionspaket.
Dank seines cleveren Designs reduziert
DD Boost die Belastung von Backup-
Server  und LAN. Durch die
Managementintegration lassen sich alle
Aufgaben zentral Uber die NetWorker
Management Console ausfuhren,

einschlieBlich der Einplanung von
deduplizierten Backups und sogar der
Replikation zwischen verschiedenen
Data Domain-Systemen.

Durch seine Integration mit
EMC Avamar und Data Domain
ubernimmt  EMC  NetWorker  die
Funktion eines  Bindeglieds zwischen
herkdmmlichen und
zuklnftigen Techniken
fir das deduplizierte
Backup. Unternehmen,
die diesen Umstieg

vollziehen wollen,
finden mit der
Kombination aus

NetWorker plus Avamar
und/oder Data Domain =%
eine Uberzeugende Losung.
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